
	 seguridad móvil
sobre la mesa

20  red seguridad  marzo 2009 especial

Sin duda, los dispositivos inalámbricos nos ayudan de manera extraordinaria en nuestro 
día a día. Hoy es difícil recordar cómo trabajábamos sin móvil, sin portátil y, lo que es peor, 
sin Internet. Los delincuentes, que dejaron tiempo atrás también su quehacer romántico, 
van a la caza del dinero de los usuarios, independientemente del sistema que utilicen.

de estos nombres ni aparecían, quizá 
se entienda la evolución y la incorpo-
ración de la seguridad a esta fuerte 
industria de la movilidad.

Diversos estudios siguen apuntan-
do hacia el continuo crecimiento del 
número de dispositivos móviles, más 
aún ahora con la aparición de los 
Mobile Internet Devices (MID) y los 
netbooks tan en boga en los últimos 
meses, y la cada vez mayor utiliza-

nes y servicios de seguridad como 
Aladdin, Kaspesky Lab, Optenet, 
Alcatel-Lucent, Alvarion, F-Secure, 
F5 Networks, Juniper Networks, 
Mossec, Network Security Solutions 
(NSS), Vasco... y así hasta más de 
45 empresas. Si lo relacionamos con 
las 1.300 compañías que han estado 
presentes en el MWC, la cifra no 
dice mucho, pero si retomamos los 
orígenes de la feria, donde la mayoría 
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Acabamos de dejar atrás el soberbio 
Mobile World Congress'09 (MWC), 
con un rotundo éxito de asistencia 
y negocio, teniendo en cuenta otras 
experiencias feriales. En esta edición 
hemos podido ver a firmas espe-
cializadas que implementan solucio-

Ana Borredá (a la izquierda) y Mercedes Oriol, de RED SEGURIDAD, flanquean a los invitados del desayuno institucional: Miguel López, 
de Clearswift (en el fondo superior); seguido de Raúl Bretón, de Telefónica; José Manuel Fresno, de Grupo ICA, junto a Rafael Canales, 
de Motorola (a la derecha); Ricardo Hernández, de Kaspersky Lab (en el centro de la imagen); y Emilio Martínez, de Agnitio.

La convergencia de las amenazas 
evidencia el interés económico
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ción de Internet. Intel asegura que las 
ventas mundiales de portátiles están 
aumentando hasta tal punto que se 
espera que en 2009 representen más 
de la mitad de los ordenadores distri-
buidos en todo el mundo (aproximada-
mente unos 170 millones de unidades, 
según Gartner).

Portátiles y móviles, para todo
Los usarios de estas herramientas de 
trabajo y de ocio van desarrollando 
hábitos para los que necesitan los 
dispositivos y la comunicación móvil, 
que van desde el ya más que cotidiano 
correo electrónico, hasta el acceso a 
redes sociales, juegos, intercambio 
de información en redes corporativas, 
compras electrónicas y transacciones 
on-line, etc.

En muchas ocasiones, estos usos 
no cuentan con la seguridad ade-
cuada, bien por desconocimiento y 
dejadez del usuario, bien porque las 
organizaciones no cuentan todavía ni 
con políticas y estrategias de seguri-
dad, ni con la concienciación adecua-
da ni mucho menos con la protección 
correcta, lo que les puede llevar a pér-
didas económicas en sus negocios, 
suplantaciones de identidades, acce-
sos no autorizados a la información y 
a las redes, robo de datos...

Si en los entornos fijos, la mayoría 
de las organizaciones y ciudadanos ya 
se preocupan por mantenerlos segu-
ros, ¿por qué a la movilidad no la 
protegemos igual, cuando se está 
convirtiendo en el medio de comuni-
cación más utilizado?

Para hablar de la importancia de la 
seguridad en los dispositivos y comu-
nicaciones móviles y los desafíos que 
hay que superar, RED SEGURIDAD 
reunió en su desayuno institucional 
a unos invitados de excepción, que 
dibujaron un mensaje muy global y 
completo sobre el tema, gracias a 
sus diferentes puntos de vista e inte-
resantes apuntes. Los expertos que 
compartieron debate fueron: Emilio 
Martínez, Chief Executive Officer 
(CEO) de Agnitio; Miguel López, 
Business Development Manager Iberia 
de Clearswift; Ricardo Hernández, 
director Técnico de Kaspersky Lab 
Iberia; Rafael Canales, Director 
Government&Public Safety de Motorola; 
Raúl Bretón, Jefatura de Análisis y 
Gestión de Incidentes de Seguridad, 
de la Gerencia de S+O Seguridad 
de la Dirección de Operaciones de 
Telefónica; y, como miembro represen-
tante de la Asociación Multisectorial de 
Empresas Españolas de Electrónica 
y Comunicaciones (ASIMELEC), José 
Manuel Fresno, director Técnico de 
las Áreas de Redes y Seguridad TIC 
de Grupo ICA. Seis profesionales que, 
guiados por Ana Borredá, directora de 
RED SEGURIDAD y directora general 
de Editorial Borrmart, pusieron sobre 
la mesa sus opiniones.

Parte integrante del negocio
"Estamos viendo que, cada vez más, 
los dispositivos móviles son parte inte-
grante del negocio de una empre-
sa, elementos básicos para todos los 
órganos en movilidad de una com-
pañía -departamentos comerciales, 
directivos, etc.- independientemente 
del lugar en el que estén", comenzó 
Ricardo Hernández, director Técnico 
de Kaspersky Lab Iberia. Unas herra-
mientas que este excelente orador 
defiende como "elementos competiti-
vos", ya que "disponibilidad y conecti-
vidad son claras ventajas competitivas 
en tiempos de crisis".

Hernández critica que los fabrican-
tes de dispositivos y comunicaciones 
móviles se hayan preocupado "como 
siempre" primero de la operatividad y 
las prestaciones o capacidades y que 

hayan dejado atrás la seguridad. Porque 
existen peligros específicos del dispositi-
vo móvil, ya que tal y como los describe 
son "pequeños ordenadores", si bien es 
cierto que "la explosión de amenazas no 
ha sido la que esperábamos", dice este 
técnico, que piensa que "ese estallido 
de virus, gusanos, troyanos, phishing... 
lo veremos probablemente durante este 
año o el que viene".

Respecto a los peligros a los que 
hace referencia Ricardo Hernández, el 
principal que se vive en la actualidad 
es la pérdida o robo de terminales. 
"Hace años dolía el coste del portátil 
o del teléfono en sí; hoy el problema 
crítico es que permite el acceso a la 
empresa y a la información confiden-
cial. Por eso, y porque esto es lo que 
más preocupa a las compañías, desde 
Kaspersky aseguramos los dispositi-
vos remotamente aunque no estén en 
un entorno seguro", explica. Y paradó-
jicamente, aun siendo los elementos 
más críticos para una organización, 
resulta que "a día de hoy, casi ninguna 
empresa tiene una solución que ase-
gure sus dispositivos, una protección 
end-point", comenta Hernández.

Para Emilio Martínez, CEO de 
Agnitio, otro aspecto relevante en las 
comunicaciones móviles es el de la 

Ricardo Hernández 
Calleja
Director Técnico de        
Kaspersky Lab Iberia

"Hace años 'dolía' el coste del 
portátil o del teléfono; hoy el 
problema crítico es el acceso 
a la información"

Emilio Martínez
CEO de Agnitio

"Para la identificación por 
biometría de voz, el teléfono 
móvil es el dispositivo de 
captura obvio"
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identificación y la autenticación del 
usuario, de cara a prevenir la suplan-
tación de identidad. La solución a este 
problema pasa por la identificación 
biométrica por voz, una aplicación 
que Agnitio ya ha implantado en algu-
nos cuerpos de Policía y edificios de 
Inteligencia, y que comienzan a lanzar 
ahora en entornos comerciales y de 
consumo. "Las tecnologías biomé-
tricas por voz sirven para cualquier 
acceso, para cualquier transacción y 
para cualquier dispositivo, ya que todo 
el mundo lleva su huella vocal y no hay 
ocasión de olvidos de contraseña", 
expone Martínez.

Identificación por huella vocal
Ante lo que se atisba como una solu-
ción definitiva, algunos podrían con-
traargumentar que, al igual que el DNI 
electrónico, se necesitaría un disposi-
tivo de captura de dichas característi-
cas identificativas. En cambio, el CEO 
de esta empresa asegura que "para 
la identificación por biometría de voz, 
el teléfono móvil es el dispositivo de 
captura obvio".

El funcionamiento y proceso de 
identificación vocal es sencillo según 
este especialista: "en cinco o seis 
segundos, se digitaliza la voz, que 
ocupa menos de 100 kas de memoria, 

se envía al sistema central validador, y 
se autentifica".

Otra pata importante en la seguri-
dad de nuestros dispositivos móviles 
-tal y como viene siendo en los PC 
de sobremesa- es la del control de 
contenidos y aplicaciones, a nivel de 
gateway. En este punto, Miguel López 
Business Development Manger Iberia 
de la firma inglesa Clearswift, mani-
fiesta la importancia que tiene que 
podamos consultar nuestros correos 
electrónicos desde cualquier lugar, a 
cualquier hora, desde cualquier dispo-
sitivo, un hecho "muy productivo, pero 
fácil de perder y de que alguien tenga 
acceso", aclara. "Las organizaciones 
necesitan barreras que las protejan de 
código malicioso y de lo que pueda 
hacer el usuario con el dispositivo 
móvil cuando lo conecta a la red cor-
porativa", desarrolla López, "de ahí 
que deban implantar medidas de pro-
tección en el propio servidor de correo 
electrónico y controlar la información 
que se está utilizando desde cualquier 
dispositivo móvil (PDA, teléfonos inteli-
gentes, netbooks, portátiles, etc.)".

Esta medida que plantea este 
directivo español de Clearswift, tanto 
para Internet Service Provider (ISP) 
como para servidores de empresa, se 
debería completar, en su opinión, con 
soluciones de Data Loss Prevention 
(DLP).

Comunicaciones críticas
En este encuentro sobre la seguridad 
en el mundo de las comunicaciones 
móviles, no podíamos dejar de lado un 
ámbito en el que, aunque de manera 
diferente, las comunicaciones son del 
todo críticas. Se trata del sector de la 
seguridad pública, los transportes, las 
utilities, etc.

Motorola lleva trabajando en el 
campo de la seguridad pública desde 
hace años, con las llamadas redes 
privadas de acceso restringido. "Se 
identifica con los tradicionales walkie 
talkies, pero con tecnología moder-
na", disipa Rafael Canales, director 
de Government&Public Safety de la 
multinacional. "Aunque la estructura es 
parecida a la comercial, estas comuni-
caciones poseen dos niveles de segu-
ridad más, ya que son utilizadas por 
usuarios de misión crítica", avanza un 
cristalino Canales.

Estas comunicaciones están basa-
das en un estándar europeo desa-
rrollado y aprobado por el European 

Telecomunication Standard Institute 
(ETSI), denominado Terrestrial Trunked 
Radio (TETRA), comúnmente conoci-
das como redes TETRA.

Casi más que las redes de comu-
nicaciones inalámbricas comerciales, 
las TETRA siempre son objeto de ata-
que. Las principales motivaciones de 
los embates son las que enumera el 
directivo de Motorola: "Por información 
privilegiada, para impedir el acceso 
a un servicio de uno de los usuarios 
específicos, y para acceder a un servi-
cio al que no se tiene entrada".

José Manuel Fresno, director Técnico 
de las Áreas de Redes y Seguridad TIC 
de Grupo ICA, empresa perteneciente 
a ASIMELEC, cuenta con una visión 
bastante completa de la seguridad 
tanto en la línea de soluciones de 
seguridad, soluciones integradas de 
plataforma y correlación de eventos, 
como por la parte de integrador de 
redes y seguridad. Desde su conoci-
miento, este pausado directivo resalta 
dos problemas en la seguridad a tra-
tar: por un lado, "la proliferación de 
dispositivos móviles, cada vez más 
completos, más versátiles y en los que 
se consolida parte del negocio, porque 
han desplazado al PC"; y por otro, "la 

Miguel López
Business Development 
Manager Iberia de Clearswift

"Las organizaciones
necesitan barreras que
las protejan de lo que 
pueda hacer el usuario"

Rafael Canales Álvarez
Director de Government& 
Public Safety de Motorola

"Las comunicaciones TETRA 
poseen dos niveles de 
seguridad más; son utilizadas 
por usuarios de misión crítica"



red seguridad  marzo 2009  23

seguridad móvil  sobre la mesa

especial

móviles nacen de origen con un plus 
de seguridad que no tenían las fijas: 
tarjeta SIM, identificación del termi-
nal, correlación de elementos..., una 
importante parte identitaria que ya 
venía diseñada", razona.

Para Raúl Bretón, la inseguridad 
en los ámbitos inalámbricos aparece, 
sobre todo, con los protocolos de 
Internet, donde todo el mundo puede 
conectarse. Y es que, según expresa 
este especialista, "Internet nace y ado-
lece de problemas de seguridad y de 
identificación y autenticación, que llega 
ahora a los dispositivos y a las comu-
nicaciones móviles". Sin embargo, al 
comparar los datos del operador entre 
el entorno fijo e inalámbrico, Bretón no 
puede más que confirmar serenidad y 
mesura: "Los ataques a móviles son 
de uno a 1.000; el problema no está 
todavía en el entorno móvil".

Mientras que en el entorno fijo, 
el sistema operativo mayoritario 
es Windows, según el directivo de 
Telefónica, uno de los motivos por los 
que se están "salvando" las comuni-
caciones móviles de ser más atacadas 
es la diversificación de dispositivos, 
de sistemas operativos, de aplicacio-
nes..., "por lo que no hay tanta expan-
sión de infecciones".

Ana Borredá, directora de la revista, 
abrió campo para abordar las políticas 
de seguridad corporativa y el problema 
de muchas empresas que se encuen-
tran con empleados desleales que se 
convierten en sus peores enemigos.

El enemigo, en casa
Ante esta delicada cuestión, Rafael 
Canales, de Motorola, lo tiene claro 
respecto a las redes TETRA. Se trata 
de una tecnología que se utiliza habi-
tualmente en entornos como el de 
las Fuerzas y Cuerpos de Seguridad, 
donde la amenaza está dentro, según 
este especialista. Y es que se trata de 
grupos policiales de élite dentro de 
una organización policial más amplia, 
grupos de distintos niveles (locales, 
regionales o nacionales), en la que 
cada subgrupo deberá tener el nivel 
de seguridad que requieren sus fun-
ciones. Como consecuencia de la 
importancia de estas comunicaciones, 
los intentos de acceso están a la orden 
del día.

Sin embargo, Miguel López, de 
Clearswift, piensa que el peor enemi-
go es un usuario que está dentro de 
la organización, que no tiene porqué 
ser malintencionado, pero que por 

Raúl Bretón
Jefatura de Análisis y Gestión 
de Incidentes de Seguridad 
de Telefónica

"Internet nace y adolece
de problemas de seguri-
dad y de identificación
y autenticación"

José Manuel Fresno
Director Técnico de las Áreas 
de Redes y Seguridad TIC   
de Grupo ICA

"El enemigo está en todos 
los sitios y, a veces, la 
empresa no es consciente 
de lo que está pasando"

apertura de nuevas redes para intru-
siones y amenazas".

Esta situación exige, según José 
Manuel Fresno, "más barreras e inte-
grar soluciones de, al menos, cinco o 
seis fabricantes". Pero todo ello lleva a 
multiplicar la información a procesar: 
"Los datos son más complejos y más 
diversos, y es más difícil su manejo, de 
ahí que en ICA nos encarguemos de 
la correlación de la información, para 
poder analizar situaciones comparati-
vas o situaciones de riesgo", añade.

Nuevas medidas de control
Para este experto, en última instancia, 
la idea es conseguir el mismo nivel de 
seguridad que en las redes cableadas, 
ya que "las redes de hoy están sobre-
expuestas, por lo que necesitan nue-
vas medidas de control para hacer de 
las tecnologías inalámbricas un medio 
completo y seguro".

El punto de vista del operador lo 
trajo a esta mesa de profesionales 
Raúl Bretón, Jefatura de Análisis y 
Gestión de Incidentes de Seguridad, 
de la Gerencia de S+O Seguridad 
de la Dirección de Operaciones de 
Telefónica, quien puso de relieve, al 
igual que sus compañeros, el protago-
nismo que debe centrar la seguridad. 
En la posición que mantiene un opera-
dor como Telefónica, en la que atisba 
perfectamente telefonía fija y móvil, y 
desde el que se realiza un exhaustivo 
análisis y gestión de riesgos, Bretón 
inició su intervención con un mensaje 
de tranquilidad. "Las comunicaciones 

Ana Borredá, durante una de sus 
intervenciones en el debate.
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torpeza o por desconocimiento puede 
crear fugas de información. "Estamos 
centrados en protegernos del exterior 
y no cuidamos lo que se envía desde 
dentro de la organización al exterior", 
puntualiza.

Por su parte, José Manuel Fresno, 
de Grupo ICA, advierte que "de nada 
vale tener muchos medios para pro-
teger la fuga de información, muchas 
pasarelas y contraseñas, si después 
de un fin de semana, el trabajador 
llega a la empresa y se conecta a la 
W-LAN que no está tan protegida 
como la red externa". Por ello, Fresno 
argüye que "el enemigo está en todos 
los sitios y, a veces, la empresa no es 
consciente de lo que está pasando".

Las tecnologías más seguras
Al plantear el punto sobre la tec-
nología más segura de los distin-
tos sistemas inalámbricos existentes, 
Raúl Bretón apostó, desde el punto 
de vista comercial, por el Universal 
Mobile Telecomunications System 
(UMTS): "La telefonía 3G tiene un 
plus de seguridad (SIM, cifrado de 
comunicaciones...) que establecen los 
fabricantes y que vienen de diseño de 
protocolo, con grandes resultados en 
los útimos años".

Respecto a Wireless Fidelity, más 
conocido como wifi, Bretón dice que 
no tiene ese plus de seguridad, por 
lo que ha sido necesario desarro-
llar nuevas capas de seguridad. En 
este sentido, Raúl Bretón asegura que 
avances como IPsec (abreviatura de 
Internet Protocol security) o Secure 

Sockets Layer (SSL), conjunto de pro-
tocolos para asegurar comunicaciones 
por Internet mediante autenticación y 
cifrado de datos, "han sido claves para 
que los sistemas inalámbricos no sean 
tan inseguros".

Estrategia de seguridad global
Desde la perspectiva de Telefónica, 
su portavoz defiende que "la estrate-
gia de seguridad en comunicaciones 
móviles debe estar dentro de la propia 

estrategia de seguridad global de la 
organización, basada en control de 
comunicaciones y en utilización de las 
tecnologías, pero también en la res-
ponsabilidad del empleado".

José Manuel Fresno coincide con 
Bretón en que "la estrategia de segu-
ridad debe ser unificada y global", 
aunque difiere en que "debe haber 
una parte muy concreta, con epígrafe 
destacado referente a dispositivos y 
comunicaciones móviles". En su opi-
nión, sí es recomendable tener una 
política específica de movilidad, en 
la que se plasmen "medidas ante 
pérdidas de dispositivos o de informa-
ción, políticas integradas de autenti-
cación..., que unidas a otras políticas, 
marque una estrategia para el terminal 
y al usuario".

Para el directivo de ICA, "la tecno-
logía wifi está muy implantada, pero 
si no se protege es más susceptible 
de ser atacada, porque obviamente 
tiene una masa crítica de usuarios más 
elevada".

Según Rafael Canales, a pesar de 
que las redes de grupo cerrado suelen 
ser destinadas a misión crítica, han 
estado una franja de tiempo desprote-
gidas: "Hace diez años, las soluciones 
de encriptación eran muy caras, y es 

cuando empieza el proceso de digitali-
zación de las comunicaciones vía radio 
cuando se avanza en este sentido; 
el estándar TETRA ha sido clave". Y 
tan esencial, ya que esta tecnología 
elimina, por ejemplo, posibles accesos 
a escuchas. Sin embargo, para comu-
nicaciones críticas no es suficiente y 
Canales narra que hoy día, TETRA 
tiene además fuertes niveles de segu-
ridad, como: encriptación extremo a 
extremo, con posibilidad de doce cua-
trillones de combinaciones (fuera del 
alcance de la capacidad de compu-
tación de los ordenadores actuales). 
"Decir que con estos sistemas se 
consigue la seguridad en términos 
absolutos, quizá sea arrogante, pero 
desde luego, queda muy cercano", 
presume con modestia.

Una nueva valoración es la que 
introduce Miguel López, al decir que 
"los niveles de seguridad hoy se basan 
en los niveles de negocio", por lo que 
opina que "las estrategias deben deri-
var de las necesidades del negocio".

Sistemas para amplio alcance
Ricardo Hernández está convencido 
de que los sistemas inalámbricos par-
ten de un problema intrínseco, porque 
"nacen para ser de amplio alcan-
ce, lo que a su vez hace que pue-
dan ser interceptados en mayor o 
menor medida". Además, el directivo 
de Kaspersky Labs añade que "casi 
ningún protocolo está pensado desde 
la seguridad, sino desde la comuni-
cación y la conectividad, por lo que 
hay siempre que integrarles capas 
de seguridad, siendo intrínsecamente 
inseguros en su generalidad".

De izquierda a derecha: Raúl Bretón y José Manuel Fresno, escuchan atentamente 
la exposición de Rafael Canales, en uno de sus turnos de palabra.

La mayoría de los invitados apostaron por que
la estrategia de seguridad debe ser global,
independientemente de que se trate de
comunicaciones y dispositivos fijos o móviles
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Pero aquí entre el factor de la intero-
perabilidad y la economía también, que 
está claro que son elementos que, en 
opinión de Hernández, podrían facilitar 
que todas las comunicaciones y siste-
mas quedasen protegidas.

Su parecer en relación a la gestión 
de la seguridad sigue la línea anterior-
mente descrita, aunque va un poco 
más allá: "La gestión de la seguridad 
tiene que ser única; no puede haber un 
modelo para equipos físicos (cablea-
do, dispositivos...), que ya llevan años 
con seguridad, y olvidarnos de que 
tenemos dispositivos móviles; la orga-
nización necesita una estrategia y unas 
políticas de seguridad unificadas para 
todo", expone.

Puro beneficio económico
Kaspersky Labs conoce bien la evolu-
ción que ha habido de la actuación de 
los hackers. En este sentido, su director 
Técnico en nuestro país no compar-
te la visión moderada del portavoz de 
Telefónica, y compañero de mesa, Raúl 
Bretón. "Ya no hablamos de romanti-
cismo; ahora los cibercriminales buscan 
beneficio económico puro". Y puso un 
curioso ejemplo, el del iPhone: "Se trata 
de un terminal de alto coste, con capaci-
dad de acceso, que en muy poco tiempo 
ha tenido ataques y malware específicos 
que hemos encontrado en Kaspersky 
Labs, y que otros teléfonos inteligentes 
no tienen". Para Ricardo Hernández, esta 
situación es debida al perfil del usuario del 
iPhone, que generalmente coincide con 
un directivo, que tiene dinero y maneja 
datos confidenciales.

Internet, la ley de la convergencia
Hablando del estado actual de la con-
vergencia y las tecnologías confluyentes, 
José Manuel Fresno especifica que "la 
convergencia con mayúsculas es, sin 
duda, Internet; lo usamos como medio 
de comunicación universal para cual-
quier cosa". De ahí que su uso haya 
obligado, según este experto, a los 
operadores, integradores y fabricantes 
a ofrecer servicios de comunicaciones 
integrados con autenticación, seguri-
dad, conectividad, etc., en los que cada 
uno cubre su parte. "Pero la complejidad 
requiere de la coordinación de los res-
ponsables de cada tramo (de la platafor-
ma, de la seguridad, de centros de aler-
ta temprana, operadores, fabricantes...) 
y de una sincronización conjunta".

"La convergencia fijo-móvil, si no es 
una realidad completa, está a punto de 

serlo", confirmó Bretón, ya que el usuario 
tiene opción de conectarse y capacidad 
de tráfico IP. De esta manera, el nego-
cio fijo pasa a "correr" por las líneas 
móviles, una realidad en la que el usua-
rio no repara, porque "no quiere saber 
de tecnología", según el directivo de 
Telefónica. "Por tanto, para un operador 
de telecomunicaciones, la protección de 
las comunicaciones es un mandamiento 
-continua-, de ahí todos los esfuerzos 

posibles e inversiones en tecnología".
Para cumplir con este "mandamien-

to", Raúl Bretón constata que la misma 
preocupación que Telefónica tiene por la 
seguridad es la que "exigen" a sus pro-
veedores y socios con los que trabajan. 
Y así, ofrecen a sus clientes todas sus 
herramientas y conocimientos para sol-
ventar sus problemas de seguridad. "No 
estamos dispuestos de ninguna manera, 
a que terceros utilicen nuestra red para 
fines delictivos", sentencia.

No es nueva la tarea que Telefónica 
lleva a cabo para proteger a sus clientes 
de ataques que puedan venir del exterior; 
o el trabajo conjunto que realiza con los 
Cuerpos y Fuerzas de Seguridad del 
Estado frente a clientes que generen 
delitos; o el compromiso que el ope-
rador mantiene contra los contenidos 
pedófilos.

En esta línea, Ricardo Hernández cons-
tata que "la convergencia de amenazas 
evidencia que da igual qué sistemas vayan 
a ser atacados en el momento que el 
criminal vea dinero detrás". Por eso es 
imprescindible la colaboración y la intero-
perabilidad, en opinión de este técnico.

Emilio Martínez anuncia que "hay que 
empezar a pensar en que la voz es un 
elemento importante en la convergencia 
para dar servicios nuevos de seguridad".

Miguel López, sin embargo, cree que 
con un control de los contenidos, que los 
fabricantes pueden brindar al operador 
como servicios adicionales, se podría 
hacer frente al phishing, al pharming o a 
contenidos que las empresas no quieren 
que circulen por la Red. Con estas herra-
mientas, el propio ISP podría bloquear 
esas páginas. Un reto para el que, una 
vez más, "la colaboración entre fabrican-
tes e ISP debe ser más cercana y más 
exigentes".

La inmediata respuesta del represen-
tante del operador presente en el desayu-
no de RED SEGURIDAD, no se hizo 
esperar: "Para monitorizar los contenidos 
nos encontramos con un problema legal 
-que es debate abierto- y Telefónica opta 
por no entrar en las comunicaciones del 
cliente a no ser que éste dé su permiso o 
haya orden judicial". 

De izquierda a derecha: Miguel López, Emilio Martínez y Ricardo Hernández, quienes 
intervinieron en primer lugar, atendían a los argumentos de sus compañeros.

La complejidad en las comunicaciones,
la convergencia de amenazas y la falta de
protección de muchas organizaciones requiere
que la colaboración entre fabricantes, integradores 
y operadores se estreche y sea más exigente
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